IT-RisiKomanmnagemmeant

@-yet Assessments

Teil 3: Sicherheitsanalyse

Die Sicherheit der IT gestiutzten Geschaftsprozesse/ Services/Anwendungen wird
durch viele einzelne Mafinahmen gewahrleistet.

Consulting

Implementation

Eine Sicherheitsanalyse setzt die
Richtlinien flr alle IT Bereiche, die
der Vertraulichkeit und Integritat
der IT Services, Geschafts-
prozesse und Daten dienen.

Uberblick:
@ -yet Assessments

Teil 1 - Risikoanalyse
v Risiken identifizieren und
bewerten
v Risikoinventur

Teil 2 - Verfligbarkeitsanalyse
v Richtlinien fur Ausfall- und
Notfallabsicherung setzen
und bewerten

Teil 3 - Sicherheitsanalyse
v Richtlinien fur Sicherheits-
vorkehrungen, Infrastruktur
und Organisation setzen,
bewerten und prifen

@ -yet

Sicherheitsanalyse

v stellt Vertraulichkeit und
Integritat der Daten und
Geschaftsprozesse in den
Mittelpunkt

v vertieft die Ergebnisse einer
Risikoanalyse

v definiert die Richtlinien fur
Sicherheitsvorschriften wie:

v Etablierung der Vorschriften
Umgang mit IT Komponenten
Virenschutz
Datenverschllisselung
Authentifizierung
Schutz der externen Anbindungen
etc.

v ist mittel- bis langfristig aus-
gelegt

v stellt die Anwendungen, IT
Services und deren Abhangig-
keiten in Vordergrund
(Top/Down Methode)

v stellt die Basis fur detaillierte
Planungen (Sicherheitskonzept)

v dient als Entscheidungs- und
Budgetierungsvorlage
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@ -yet-Vorgehen

Einfiihrungs-Workshop

v Abstimmung des Vorgehens

v Abgrenzungsdefinition
Konzept

v Bedarfsermittiung

(Bedarfsmatrix)

v erste Kostenschatzung

Prasentation der Ergebnisse

Ergebnisse der
Sicherheitsanalyse

Richtlinien der organisatorischen

Aspekte aus Verfligbarkeitssicht

wie z. B.

v Sicherheitsorganisation

v Verantwortlichkeiten,
Entscheidungswege, Sicherheits-
ziele, Prinzipien und Verhaltens-
regeln

v Aufrecherhaltung der Sicherheit

v Security Check und Audits

v Uberwachung und Optimierung

v Regeln fiir Veranderungen
in der IT

v abgestimmte und dokumen-
tierte Abnahme und Produkt-
ionsfreigabe

v Richtlinien flr einzelne Siche
heitsvorkehrungen wie z. B.:
v Zugangsschutz
v DMZ
v Netzwerkstrukturen

v Richtlinien und Bedarf
(Bedarfsmatrix fir Organisation
und Infrastruktur)

v Regelungen flir organisato-
rische Ablaufe

v Zugriffskontrolle (Rechtever-
waltung, Rechtepriifung)

v grobe Kostenschatzungen

@ -yet GmbH
Schlofd Eicherhof
42799 Leichlingen

Tel.: 02175/16855-0
Fax:02175/16855-11
e-mail: info@add-yet.de
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